SMART ENGINEERING SERVICES

Politique externe de protection des donnees personnelles

1. PREAMBULE
La présente politique a pour objet d’informer toutes les personnes physiques
concernées par les traitements réalisés par Max Dubois Consultant sur les moyens
mis en ceuvre pour respecter la loi n® 78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés, dans sa version actuelle, dite «
Informatique et Libertés », et le réglement (UE) 2016/679 du 27 avril 2016, des son
entrée en application (ci-aprés : « RGPD»).

Champ d’application

Cette politique de protection des données décrit les dispositifs et procédures de
sécurité visant a protéger, manier, collecter, traiter, conserver et stocker les
Données Personnelles détenues, stockées, maniées par MDC ou auxquelles cette
derniére pourrait avoir acces.

MDC respecte la vie privée et protége les données a caractére personnel des
utilisateurs de son site internet ainsi que de ses salariés et clients en assurant la
protection, la confidentialité, la non-altération, la disponibilité et la sécurité des
données personnelles qui lui ont été confiées.

MDC prend I'ensemble des mesures nécessaires afin :

« De fournir une information claire et transparente sur la maniére dont les
données personnelles sont collectées et traitées ;

e De mettre en place toutes les mesures techniques et organisationnelles
nécessaires pour protéger les données personnelles contre la divulgation, la
perte, l'altération ou I'accés par un tiers non autorisé ;

o De conserver les données personnelles uniqguement le temps nécessaire aux
fins du traitement ou du service déterminé ;

o D’offrir 3 tout moment la possibilité d’accéder et de modifier les données
traitées par MDC.
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Définitions de cadrage - (ARTICLE 4 DU RGPD)

«Données & caractére personnely, toute information se rapportant a une personne
physique identifiée ou identifiable (ci-aprés dénommée «personne concernée») ; est
réputée étre une «personne physique identifiable» une personne physique qui peut
étre identifiée, directement ou indirectement, notamment par référence a un
identifiant, tel qu’un nom, un numéro d’identification, des données de localisation,
un identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son
identité physique, physiologique, génétique, psychique, économique, culturelle ou
sociale;

«Traitement», toute opération ou tout ensemble d’opérations effectuées ou non a
I'aide de procédés automatisés et appliquées a des données ou des ensembles de
données a caractére personnel, telles que la collecte, I'enregistrement,
I'organisation, la structuration, la conservation, I'adaptation ou la modification,
I'extraction, la consultation, I'utilisation, la communication par transmission, la
diffusion ou toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, la limitation, I'effacement ou la destruction;

«Fichier», tout ensemble structuré de données a caractere personnel accessibles
selon des critéres déterminés, que cet ensemble soit centralisé, décentralisé ou
réparti de maniere fonctionnelle ou géographique;

«Responsable du traitement», la personne physique ou morale, l'autorité publique,
le service ou un autre organisme qui, seul ou conjointement avec d'autres,
détermine les finalités et les moyens du traitement; lorsque les finalités et les
movyens de ce traitement sont déterminés par le droit de I’'Union ou le droit d'un Etat
membre, le responsable du traitement peut étre désigné ou les critéres spécifiques
applicables & sa désignation peuvent étre prévus par le droit de I’'Union ou par le
droit d’un Etat membre;

«Sous-traitant», la personne physique ou morale, I'autorité publique, le service ou
un autre organisme qui traite des données a caractére personnel pour le compte du
responsable du traitement;

«Destinataire», la personne physique ou morale, I'autorité publique, le service ou
tout autre organisme qui regoit communication de données a caractere personnel,
qu’il s’agisse ou non d’un tiers. Toutefois, les autorités publiques qui sont
susceptibles de recevoir communication de données a caractéere personnel dans le
cadre d’une mission d’enquéte particuliere conformément au droit de I'Union ou au

droit d’un Etat membre ne sont pas considérées comme des destinataires ; le
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traitement de ces données par les autorités publiques en question est conforme aux
régles applicables en matiere de protection des données en fonction des finalités du
traitement

«Violation de données 3 caractére personnel», une violation de la sécurité
entrainant, de maniére accidentelle ou illicite, la destruction, la perte, I'altération, la
divulgation non autorisée de données 3 caractére personnel transmises, conservees
ou traitées d’une autre maniére, ou I'acces non autorisé a de telles données;

2. COMMENT MDC COLLECTE ET UTILISE DES DONNEES PERSONNELLES
Les données collectées par MDV le sont systématiquement sur Vune des bases
légales de I'article 6 du RGPD résumées ci-dessous :

o laprotection des intéréts legitimes de la société MDC;

e le respect d’une obligation légale incombant a la société MDC;

o lexécution d'un contrat conclu ou des mesures pré contractuelles prises a la

demande de la personne concernée par le traitement ;
e lapréservation de I'intérét public ;
o lasauvegarde des intéréts vitaux de la personne concernée par le traitement

o le consentement donné par la personne concernée par le traitement.

I’ensemble des traitements sont détaillés au registre des traitements (répertoire des
traitements), mais également au niveau de chacun des formulaires de collecte
d’information présente sur le site web.

MDC est amené a collecter certaines de vos données personnelles a plusieurs

occasions :

o lors du dépét d'un message électronique via le formulaire de contact ;

o lors de la contractualisation de services avec MDC ou 'achat de prestations
d’accompagnement ou de formation aupres de MDC;

o lors de la navigation sur notre site internet ;

o lors del'inscription a nos newsletters ;

e lors du suivi Qualité des prestations de la société MDC notamment dans le cadre
des suivis des réclamations.

Les contacts téléphoniques ou électroniques peuvent tre enregistrés et lus par la
société MDC et ses prestataires dans le cadre de contrdles qualité.

3. LES DESTINATAIRES DES DONNEES PERSONNELLES UTILISEES PAR MDC
Lorsque que vous entrez en contact avec MDC, seul le personnel dument habilite de
MDC est destinataire des données vous concernant. En fonction des finalités de
traitements, d’autres organismes peuvent-étre destinataires.

Peuvent également étre destinataires de vos données a caractére personnel les tiers
autorisés exclusivement pour répondre aux obligations légales ou contractuelles qui
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s'imposent a MDC. Vos données sont destinées aux services de MDC, ainsi qu’a ses
prestataires sous-traitants dont les catégories d’activités sont, notamment, les
suivantes :
o les prestataires de sécurité, de controle qualité;
o les établissements bancaires intervenant dans les flux de paiement et
d’encaissement ;
o les administrations diment habilitées pour les déclarations sociales et
fiscales.

4. CESSION DES DONNEES A CARACTERE PERSONNEL
Les données a caractére personnel ne font pas I'objet de cessions, locations ou
échanges au bénéfice de tiers.

5. DUREES DE CONSERVATION
Chacune de vos données personnelles est conservée conformément a la
réglementation en vigueur.

Cette durée de conservation varie en fonction de la nature des données, de leur
finalité de traitement et des principes |égaux et réglementaires auxquelles elles sont
soumises.

Concernant les clients existants : les données sont conservées le temps de la relation
contractuelle et/ou commerciale et les obligations légales de conservation.
Concernant les prospects sans relation contractuelle et/ou commerciale établie, les
données sont conservées trois (3) ans apreés le dernier contact.

Concernant les candidats & un poste, si le candidat n’est pas retenu : les données
sont conservées deux (2) ans apres la collecte des informations.

Le registre des traitements (répertoire des traitements) détaille par traitement les
durées de conservation.

6. HEBERGEMENT
Nous déléguons I'hébergement des données a nos prestataires externes (Sharepoint
Microsoft ; CRM ; ...) pour lesquels nous disposons de la documentation permettant
de nous garantir le respect de la réglementation concernant la gestion des données.

e Hubspot : Data Processing Agreement, 4 février 2025, consultable sur ce lien :
https://legal.hubspot.com/dpa

e OVH Cloud : Data Processing Agreement, 10 décembre 2024, consultable sur
ce lien (données strictement hébergées en Europe pour Max Dubois
Consultant) : https://us.ovhcloud.com/legal/data—processing—agreemen’g[
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e Microsoft : Products and Services Data Protection Addendum, 18 février
2025, téléchargeable sur ce lien:
'https:/,/wwvv.microsoft.com/licensing/docs/view/l\/licrosoft—Products—and—
Services-Data-Protection-Addendum-DPA

7. DROITS DES PERSONNES

Conformément aux articles 15 a 23 du Reglement Général sur la Protection des
Données lorsqu’applicable, chaque personne bénéficie d’un droit d’accés, de
rectification aux informations qui la concernent, en s’adressant au Délégué a la
Protection des Données contact@maxduboisconsultant.fr.

Il est également possible, pour des motifs légitimes, de s’opposer au traitement de
ses données, sauf si ce droit a été écarte par une disposition législative ou
réglementaire.

Une copie des données a caractere personnel peut étre délivrée gratuitement ala
demande de la personne concernée. Toutefois, toute copie supplémentaire, ou
demande manifestement infondée ou excessive, pourra faire I'objet d’'une demande
de remboursement des colits administratifs de reproduction.

MDC a la possibilité de s’opposer aux demandes manifestement abusives,
notamment par leur nombre, leur caractere répétitif ou systématique.
Détail des droits :
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« Droit d'information : Chaque personne concernee est informée des finalités
du traitement concernant ses données et peut obtenir la confirmation que
ses données sont traitées ou non par MDC.

« Droit d’acces : Chaque personne concernée a le droit de recevoir
communication, dans un format compréhensible, de ses données
personnelles.

e Droit de rectification : Chaque personne concernée a le droit d’obtenir, dans
les meilleurs délais, que les données inexactes soient rectifiées, et que les
données incomplétes soient complétées ;

o Droit a l'effacement : Chaque personne concernée a le droit d’obtenir dans
les meilleurs délais, I'effacement de ses données si aucun motif légitime ou
aucune réglementation ne justifie leur conservation ;

e Droit 3 la limitation du traitement : Chaque personne concernée a le droit
d’obtenir la limitation du traitement lorsque la personne s’est opposée au
traitement, lorsque la personne conteste I’exactitude des données, lorsque le
traitement est illicite, ou lorsque la personne en a besoin pour la
constatation, I'exercice ou la défense de vos droits en justice ;

o Droit a la portabilité : lorsque le traitement est fondé sur le consentement ou
sur un contrat, et effectué a 'aide de procédés automatisés, chaque
personne concernée a le droit de recevoir les données dans un format
structuré, couramment utilisé, lisible par machine et interopérable, et de les
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transmettre a un autre responsable du traitement sans que le responsable du
traitement initial y fasse obstacle ;

o Droit d’opposition : Chaque personne concernée a le droit de s'opposer a
tout moment au traitement des données qui la concernent, sauf si ce droit a
été écarté par une disposition législative ou réglementaire.

e Prise de décision automatisée : Chaque personne concernée a le droit de ne
pas faire I'objet d’'une décision fondée exclusivement sur un traitement
automatisé, y compris le profilage, produisant des effets juridiques la
concernant ou I'affectant, sauf lorsque cette décision est nécessaire a la
conclusion ou a exécution d’un contrat, est autorisée légalement, ou est
fondée sur son consentement.

Dans le cadre de 'application du RGPD, les droits sont relatifs aux bases légales de
chacun des traitements.

8. MODIFICATION DE LA PRESENTE POLITIQUE
MDC se réserve le droit, a sa seule discrétion, de modifier a tout moment la présente
politique, en totalité ou en partie notamment dans le cadre de son amélioration
continue. Ces modifications entreront en vigueur a compter de la publication de la
nouvelle politique.
Chaque internaute est invité a la consulter régulierement.

9. CONTACT DE L’AUTORITE DE CONTROLE COMPETENTE
En cas de réponse insatisfaisante de MDC a un exercice de droit, la personne
concernée a la possibilité d'introduire une réclamation auprés de I'autorité de
protection des données compétente.

En France : La Commission nationale de l'informatique et des libertés {CNIL) pour la
France (www.cnil.fr).

Adresse :3 place de Fontenoy

TSA 80715

75334 PARIS CEDEX 07

Tel : 4+33(0)1 53732222

MDC représenté par son Président Directeur Général Monsieur Nathan
CHIANTARETTO adhére aux principes généraux de protection des Données
Personnelles et s’engage a ce que les données Personnelles soient traitées de
maniére licite, loyale et transparente.

Date: 2.4 [ 0L 200<
Nom Prénom : Nathan CHIANTARETTO

Signature : éwt M
MAX D U BO 'S T e TS e e S S e www.rmaxduboisconsultant.fr
«CONSULTANT

+33 (0)6 45 75 84 65
SIRET : 90806854700011- Code APE : 7112B contact@maxduboisconsultant.fr




